Zatgcznik nr 2 do Zapytania Ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

w postepowaniu o udzielenie zamoéwienia publicznego w trybie Zapytania Ofertowego, pod nazwa:

,Przeprowadzenie szkolen wraz z udostepnieniem platformy szkoleniowej”

realizowanego w ramach projektu

,Cyberbezpieczna Gmina Rajcza”

Zamawiajacy: Gmina Rajcza, ul. Gorska 1, 34-370 Rajcza

Projekt finansowany ze Srodkéw Funduszy Europejskich na Rozwéj Cyfrowy (FERC) 2021-2027 Priorytet I
,Zaawansowane ustugi cyfrowe” Dziatanie 2.2 ,Wzmocnienie krajowego systemu cyberbezpieczeristwa”
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MINIMALNE WYMAGANIA

l. SZKOLENIE DLA PRACOWNIKOW ZAMAWIAJACEGO Z CYBERBEZPIECZENSTWA

1. Szkolenie dla 58 o0sdb bedzie prowadzone zgodnie z harmonogramem szkolen ustalonym na etapie

realizacji.

Szkolenia bedg podzielone na 2 grupy szkoleniowe.

Szkolenie dla jednej grupy szkoleniowej musi wynosi¢ minimum 2 godziny szkoleniowe.

Wszystkie szkolenia muszg by¢ prowadzone w jezyku polskim na podstawie zaakceptowanego przez

Zamawiajgcego dziennego harmonogramu prac z dotgczonym zakresem merytorycznym, dostarczonego

przez Wykonawce Zamawiajgcemu.

Zamawiajgcy wymaga prowadzenia dokumentacji Listy obecnosci uczestnikdw szkolenia.

Szkolenia dla pracownikow muszg obejmowac minimum zagadnienia:

a)

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unig Europejskq

Wprowadzenie do cyberbezpieczenstwa - definicja i znaczenie cyberbezpieczeristwa w administracji
publicznej. Omdéwienie roli i odpowiedzialnosci pracownikdéw w utrzymaniu bezpieczenstwa
informaciji.

Podstawowe zasady cyberbezpieczenstwa - omodwienie fundamentalnych regut i procedur
dotyczacych ochrony danych, zarzadzania hastami, autoryzacji i bezpiecznego korzystania z zasobow
informatycznych.

Phishing i inne ataki socjotechniczne - rozpoznawanie i ochrona przed préobami wytudzenia
informacji, atakami phishingowymi oraz innymi technikami socjotechnicznymi.

Zagrozenia zwigzane z oprogramowaniem typu ransomware i malware - identyfikacja, mechanizmy
dziatania oraz metody zapobiegania i reagowania na zagrozenia zwigzane z ransomware i malware.
Bezpieczna obstuga poczty elektronicznej - zasady korzystania z e-maila, rozpoznawanie
podejrzanych wiadomosci, zatgcznikéw oraz linkéw, a takze ochrona przed spamem i phishingiem.
Zarzadzanie hastami i autoryzacja - tworzenie silnych haset, korzystanie z menedzeréw haset,
wprowadzenie autoryzacji dwuetapowej oraz znaczenie kluczy sprzetowych.

Ochrona urzadzern mobilnych - zabezpieczanie urzadzen przenosnych przed utratg danych,
kradziezg oraz ztosliwym oprogramowaniem.

Bezpieczne przetwarzanie i przechowywanie danych - szyfrowanie danych, zasady bezpiecznego
przechowywania informacji, zarzadzanie dostepem oraz udostepnianie danych w sposéb
bezpieczny.

Zarzadzanie ryzykiem w cyberbezpieczenstwie - identyfikacja i ocena ryzyka, zarzadzanie ryzykiem
oraz wdrazanie odpowiednich srodkéw zabezpieczajacych.

Ochrona przed spoofingiem i atakami telefonicznymi - mechanizmy ochrony przed spoofingiem,
fatszowaniem numerdw telefondw oraz innymi technikami oszustw telefonicznych.

Zarzadzanie dostepem do systemow i informacji - zasady przydzielania uprawnien, kontrola dostepu
oraz monitorowanie aktywnosci uzytkownikéw w systemach informacyjnych.

Bezpieczna komunikacja w s$rodowisku cyfrowym - szyfrowanie komunikacji, korzystanie z
bezpiecznych kanatéw komunikacyjnych, zabezpieczenie wideokonferencji oraz przesytania danych.
Ochrona przed wytudzeniami danych osobowych (PIl) - zapobieganie wytudzeniom danych
osobowych za pomocg metod socjotechnicznych oraz przeciwdziatanie kradziezy tozsamosci.
Reagowanie na incydenty bezpieczendstwa - procedury postepowania w przypadku incydentu,
raportowanie naruszen, analizowanie przyczyn oraz minimalizowanie skutkéw.
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Zamawiajgcy wymaga, aby szkolenie zostato zaprojektowane w taki sposéb, aby nie tylko podnosi¢
Swiadomosc w zakresie cyberbezpieczenstwa, ale takze rozwija¢ praktyczne umiejetnosci uczestnikéw w
rozpoznawaniu i neutralizowaniu zagrozen. Zakres tematyczny szkolenia winien by¢ zgodny z wymogami
projektu i stanowi¢ integralng czes¢ strategii podnoszenia poziomu ochrony informacji w administracji
publicznej.

[l.  SZKOLENIA SPECJALISTYCZNE
1. Szkolenie w zakresie systemu XDR

Szkolenie obejmuje nastepujgce zagadnienia realizowane w ciggu 6 godzin zegarowych.
Liczba uczestnikow szkolenia 1 osoba.
Szkolenie w formule online.
Extended Detection & Response (XDR) — wprowadzenie
e (Czym jest XDR i jak wpisuje sie w model wielowarstwowej ochrony.
e Rdéznice miedzy EPP, EDR i XDR na przyktadzie rozwigzan dostepnych na rynku.
e Korzysci z wdrozenia XDR: szerszy kontekst zagrozen, korelacja zdarzen, szybsze podejmowanie
decyzji.
¢ Rola komponentu inspekcyjnego w architekturze XDR.
Omowienie funkcji systemu XDR
e Przeglad interfejsu i gtdwnych modutow systemu.
¢ Kluczowe mozliwosci: monitorowanie zachowan, wykrywanie anomalii, reagowanie na incydenty.
e Sposoby prezentacji danych — zdarzenia, incydenty, kontekst uzytkownika i maszyny.
e Mechanizmy skanowania zachowan i detekgji offline/online.
Architektura i wdrozenie serwera XDR
e Wymagania sprzetowe i systemowe.
e Modele wdrozeniowe: standalone vs. integracja z konsolg zarzadzajaca.
e Rola serwera, bazy danych i komunikacji z agentami.
e Planowanie pojemnosci i optymalizacja dla wiekszych srodowisk.
e Najczestsze btedy wdrozeniowe i jak ich uniknac.
Instalacja i konfiguracja konektora XDR
¢ Instalacja komponentu taczgcego agenta endpoint z serwerem XDR.
e Konfiguracja Zzrédet danych i synchronizacji z konsolg zarzgdzajaca.
e Przeglad parametrow komunikacyjnych i zasady dziatania agenta.
e Testowanie poprawnosci potgczenia i diagnozowanie problemow.
Generowanie i analiza detekcji
e Praktyczne zadania: reczne wywotywanie detekcji w kontrolowanym srodowisku.
e Praca z konsolg XDR: filtrowanie, sortowanie, tworzenie widokow.
e Interpretacja alertow — kontekst, priorytetyzacja, korelacja zdarzen.
e Analiza $ladow ataku — od nietypowych proceséw po komunikacje sieciowa.
Tworzenie regut i automatyzacja reakgcji
e Sktadnia i logika regut detekcji — warunki, wyjatki, dziatania.
e Tworzenie regut dostosowanych do srodowiska klienta.
e Automatyczne dziatania: powiadomienia, blokady, zgtoszenia do systemu ticketowego.
e Scenariusze automatycznej reakcji w oparciu o klasy incydentéw.
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Raportowanie i eksport danych

e Tworzenie raportdw na potrzeby audytu, zarzadu i zespotéw SOC.

e Personalizacja raportow i automatyczne generowanie zestawien.

e Eksport danych do SIEM / integracja z narzedziami typu SOAR.

e APlimozliwosci automatyzacji raportowania w duzych srodowiskach.
Zamawiajgcy dopuszcza dostarczenie bondw szkoleniowych do wykorzystania przez administratora
w dogodnym okresie, waznego minimum 5 miesigce.

2. Szkolenie z systemu ochrony DLP

Szkolenie z systemu ochrony DLP Zamawiajgcy wykorzystuje w swojej infrastrukturze oprogramowanie
Safetica, w zwigzku z czym zakres merytoryczny szkolenia zostat dostosowany do tego rozwigzania. Szkolenie
obejmuje nastepujgce zagadnienia realizowane w ciggu 2 dni szkoleniowych (minimum 12 godzin
zegarowych), Liczba uczestnikdw szkolenia 1 osoba. Szkolenie w formule online.

Wdrozenie rozwigzania Safetica

e Omowienie instalatora — struktura pakietu, dostepne opcje instalacji.

e Wdrozenie serwera Safetica —instalacja, konfiguracja poczatkowa, weryfikacja poprawnosci dziatania.

e Wdrozenie klienta Safetica — instalacja agenta na stacjach koficowych, metody dystrybuciji.
Konsola Safetica Maintenance

e Kategoryzacja aplikacji oraz stron internetowych.

e Zarzadzanie bazg danych —konfiguracja, optymalizacja, konserwacja.

e Ustawienia klienta Safetica — parametry pracy agenta, polityki lokalne.

e Dezaktywacja modutéw klienta Safetica — selektywne wigczanie i wytgczanie funkcjonalnosci.

e Ustawienia integracji Safetica — potgczenie z ustugami katalogowymi, systemami zewnetrznymi.
Safetica Discovery

e Uruchomienie modutu Discovery — konfiguracja skanowania i zakres analizy.

e Analiza potencjalnych wyciekow danych — identyfikacja zagrozen, ocena ryzyka.

e Dostosowanie konsoli do wtasnych potrzeb — filtrowanie danych, tworzenie widokdw, personalizacja

raportow.

Podstawowe DLP

e Strefy —koncepcja stref bezpieczenstwa w Safetica.

e Konfiguracja dostepdw dla urzadzen zewnetrznych i portéw (USB, Bluetooth, porty komunikacyjne).

e Definiowanie polityk kontroli urzadzen i peryferyjnych.
Zaawansowane DLP

e Reguty DLP —tryby polityk (audyt, powiadamianie, blokowanie).

e Reguty ogdlne — definiowanie globalnych zasad ochrony danych.

e Reguty aplikacji — polityki dedykowane dla konkretnych aplikacji i proceséw.

e Kategorie danych — klasyfikacja informacji, rola kategorii w budowaniu polityk DLP.

¢ Inteligentne wykrywanie danych osobowych — mechanizmy automatycznej identyfikacji danych

wrazliwych (PESEL, numery dokumentdw, dane finansowe).

e Analiza zawartosci archiwdéw — metody detekcji danych wrazliwych w plikach skompresowanych.

e Dzienniki DLP — przeglad, analiza i interpretacja zdarzen zarejestrowanych przez system.
Zamawiajgcy dopuszcza dostarczenie bondw szkoleniowych do wykorzystania przez Zamawiajgcego
w dogodnym okresie, waznego minimum 5 miesigce.
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PLATFORMA SZKOLENIOWA - AUTOMATYCZNE TESTY PHISHINGOWE
1. Celem ustugijest przeprowadzenie kontrolowanych symulacji atakdw phishingowych w celu weryfikacji

poziomu $wiadomosci cyberbezpieczernstwa wsrdd pracownikdow Zamawiajgcego, identyfikacji

obszaréw ryzyka oraz dostarczenia rekomendacji dalszych dziatan prewencyjnych i szkoleniowych.

2. Etapy realizacji ustugi

Ustuga bedzie realizowana w nastepujacych etapach:

Etap 1: Faza przygotowawcza

1)

2)

3)
4)

Wspdtpraca z Zamawiajagcym w celu identyfikacji i zdefiniowania grup docelowych (np. dziaty,
stanowiska) objetych kampania.

Bezpieczne przekazanie przez Zamawiajgcego i przetwarzanie przez Wykonawce listy adreséw e-
mail pracownikdéw przypisanych do poszczegdlnych grup. Liczba adreséw e-mail objetych ustuga:
56.

Ustalenie z Zamawiajgcym harmonogramu oraz scenariuszy dla poszczegélnych serii atakéw.
Przekazanie zamawiajgcemu wymagan konfiguracyjnych.

Etap 2: Przeprowadzenie kampanii phishingowej

1)

2)

Wykonawca przeprowadzi kontrolowang kampanie sktadajgcg sie z minimum czterech (4) serii

symulowanych atakéw phishingowych, skierowanych do wszystkich zdefiniowanych uzytkownikdw.

Kazda z czterech serii musi wykorzystywac co najmniej dwa (2) rdézne scenariusze ataku, wybrane

sposrdd ponizszych typow:

o Phishing z linkiem (Drive-by): Scenariusz polegajgcy na probie naktonienia uzytkownika do
klikniecia w link prowadzacy do symulowanej, kontrolowanej przez Wykonawce strony
internetowe].

o Phishing z formularzem (Data Entry): Scenariusz polegajgcy na prébie naktonienia uzytkownika
do wprowadzenia danych (np. poswiadczen logowania) na stronie internetowej imitujgce;j
autentyczng witryne.

o Phishing z zatgcznikiem klasycznym: Scenariusz polegajacy na probie naktonienia uzytkownika
do otwarcia symulowanego, ztosliwego zatgcznika w formacie DOC lub HTML, ktéry po otwarciu
inicjuje zdefiniowang akcje edukacyjna.

o Phishing z zatgcznikiem biurowym: Scenariusz polegajacy na prébie naktonienia uzytkownika
do otwarcia symulowanego, ztosliwego zatgcznika w formacie PDF, DOCX lub XLSX.

Etap 3: Informacja zwrotna i edukacja

1)

2)
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W zaleznosci od decyzji Zamawiajgcego, podjetej na etapie planowania kazdej serii kampanii,
Wykonawca musi zapewni¢ mozliwos¢ realizacji jednego z dwdéch ponizszych trybow informacji
zwrotnej:

o Tryb natychmiastowy: Uzytkownik, ktory popetni btad (np. kliknie w link, wprowadzi dane,
otworzy zafgcznik), jest niezwtocznie informowany o tym fakcie i przekierowywany do
dedykowanej strony lub materiatu edukacyjnego, wyjasniajgcego nature btedu i zagrozenia.

o Tryb zbiorczy: Informacje o btedach popetnionych przez poszczegdlnych uzytkownikéw sg
dyskretnie gromadzone przez Wykonawce. Pracownik otrzymuje zbiorczg informacje na temat
swoich interakcji z symulowanymi atakami dopiero po zakoniczeniu danej serii lub catej
kampanii, co pozwala na analize zachowan bez natychmiastowej zmiany czujnosci.

Zamawiajgcy ma prawo do zmiany wybranego trybu informacji zwrotnej przed rozpoczeciem kazdej

kolejnej serii kampanii.
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Etap 4: Raportowanie
1) Po zakonczeniu catej kampanii Wykonawca jest zobowigzany do przygotowania i przekazania
Zamawiajgcemu szczegdtowego raportu koricowego w formacie PDF.
2) Raport koricowy musi zawierac¢ co najmniej:
o Streszczenie menedzerskie z kluczowymi wnioskami.
o Szczegdtowe wyniki statystyczne dla catej organizacji oraz poszczegdlnych grup docelowych
(np. wskaznik klikalnosci, wskaznik podania danych, wskaznik otwarcia zatgcznika dla kazdego
scenariusza).
o Analize wynikéw, w tym identyfikacje najstabszych punktéw, najbardziej podatnych grup oraz
najskuteczniejszych scenariuszy atakow.
o Whnioski i rekomendacje dotyczace dalszych dziatan szkoleniowych i technicznych w celu
wzmacniania swiadomosci bezpieczenstwa w organizacji.
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